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1 Introduccio

Aquest document explica com fer un canvi de contrasenya d’ usuaris a GICAR.

Aquesta contrasenya es Unica i sera la que s'utilitzara per autenticar-se tant a les
aplicacions protegides per GICAR, el portal de I'empleat ATRI o el correu electronic
entre d’altres. La contrasenya ha de tenir com a minim 8 caracters, ha de contenir com
a minim una lletra en majuscules, una lletra en minuscules, un niamero i no pot ser cap
de les 6 ultimes contrasenyes ni pot contenir cap dels seglents caracters: <, >, ', #

Per tal de dur a terme el canvi de credencials, hi ha dos maneres de fer-ho i que venen
donades en funci6 d’on ens trobem treballant en el moment de voler fer el canvi:

e Procediment des de xarxa externa: el poden utilitzar els usuaris que volen fer
el canvi de la contrasenya i es troben connectats a una xarxa externa a la
Generalitat (descrit a I'apartat 4 del document).

e Procediment des de xarxa interna: per a aquells usuaris que volen fer el canvi
de la contrasenya i que es troben connectats a la xarxa de la Generalitat i sense
necessitat de VPN per accedir a la part Intranet de les aplicacions (descrit a
l'apartat 5 del document).

En el cas del procediment extern s’explica a 'annex un procediment alternatiu mitjancant
el modul SBL.

També és descriu com connectar-se a la VPN de la Generalitat malgrat no sigui
requeriment pel canvi de contrasenya.

Recordem que si s’'informa el teléfon mobil al portal d’autogestié es pot recuperar la
contrasenya mitjangant un SMS, s’ha inclos un apartat on es descriu el procediment per
informar el teléfon.

2 Abast

Qualsevol usuari que vulgui renovar-se les seves credencials.
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3 Termes
Terme Definicio
GDI Gestor d’ldentitats
Credencials Usuari i contrasenya d’usuari

Usuari caducat

Usuari que ha estat privat d’accessos a aplicacions GICAR pel
fet de que no ha renovat les seves credencials fa més de 6
mesos.

Avis caducitat

Correu electronic que arriba a 'usuari quan l'usuari esta a 15
dies de caducar les seves credencials. Aquest correu s’envia
per a que l'usuari faci un canvi de contrasenya.

VPN es la tecnologia de xarxa que s’utilitza per a connectar un
usuari a la xarxa corporativa utilitzant Internet. Permetent
d’aquesta manera utilitzar I'entorn corporatiu sense estar a cap
seu fisica.

SBL Eina que permet establir una connexié VPN abans d’iniciar la

sessio de Windows.

4 Procediment des de xarxa externa (amb VPN)

El procediments descrit a continuacié s’ha d’utilitzar quan es canvia la contrasenya des
d’'una xarxa externa a la generalitat.

Important!

Recordeu que la contrasenya ha de tenir com a minim 8 caracters, ha de
contenir com a minim una lletra en majuscules, una lletra en mindscules, un ndmero i
no pot ser cap de les 6 Ultimes contrasenyes ni pot contenir cap dels segiients caracters

‘
<!>1 !#

A continuacié es descriuen els passos a seguir pel procediment estandard de canvi de

contrasenya:

1) Sense estar connectat a la VPN, anar al portal d'autogestio https://idp4-
gicar.gencat.cat/autogestio/i fer un canvi de contrasenya. Procedirem de la manera

seguent:

a) Accedir al portal d’autogestid de contrasenyes:

https://idp4-gicar.gencat.cat/autogestio/
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b) Accedir amb usuari i contrasenya actual de GICAR, que passara a ser la

c)

contrasenya antiga a partir d’aquest moment, o també es pot accedir amb
certificat digital.

i Generalitat
MY de Catalunya

Autogestio de centrasenyes - GICAR

Portal d'autogestié de contrasenyes

Benvingut al portal d'Autogestié de Contrasenyes de la Generalitat de Catalunya

= Sidisposes de certificat digital, vés a "Accés amb certificat" i introdueix el PIN.
= En cas contrari, introdueix el teu ID i contrasenya actual i fés "Aceptar”.

e En el cas que ne disposis de centrasenya valida, vés a "No tinc contrasenya / No la recordo” per a accedir a aquest portal.

ACCEs amb certificat Accés amb credencials corporatives
Si disposeu de certificat digital reconegut pel Consorci AOC .
podreu accedir a l'aplicacié Usuari*

Mo tinc contrasenya / Mo la recordo

Generalitat Avis legal: La @ Generalitat de Catalunya permet Ia reutilitzacid dels continguts i de les dades sempre que se citi la font i la data d'actualitzacié, que no es
de Catalunya

desnaturalitzi 1a informacia | que no es contradigul amb una llicincia especifica

Introduir la contrasenya antiga i la nova contrasenya.

|} Generalitat
WY de Catalunya

Canvi de contrasenya

Contrasenya Caducada

B LR Si us plau, Completi el formulari per canviar-se la contrasenya.
|
Canvi de contrasenya

Contrasenya antiga®

@ Canvia contrasenya Neteja formulari

Generalitat
de Catalunya

I0-CanviContrasenyaGICAR-CTTI-v2.0 Pagina 5 de 20



AT Generalitat de Catalunya
Centre de Telecomunicacions
¥l i Tecnologies de la Informacié

d) La nova contrasenya queda registrada i ja es pot fer servir.

[} Generalitat
¥ de Catalunya

Canvi de contrasenya

Informacié sobre el canvi de contrasenya
Canvl de contrasenya
La seva nova contrasenya ha sigut

actualitzada correctament.

Ja pot fer-la servir a partir d'ara.
Generalitat Avis lag; & Generalitat de Catalunya permet Ia reutilitzaci . -
de Catalunya desnaturalitzi la informacié | que no es contradigul amb una |

Important!

Recordeu que la contrasenya pot arribar a trigar cinc minuts en sincronitzar-se.

Fins que no es sincronitzi el punt 2 no es podra realitzar.

2) Accedir amb la nova contrasenya a la VPN de la Generalitat.

a) Ens connectem a la xarxa de la Generalitat, fent servir el client VPN Cisco

AnyConnect.
1. Primer obrim I'aplicacio.

Millor coincidéncia

& Cisco AnyConnect Secure Mobility
" Client r

Aplicacia
Cerca al web Cisco AnyConnect Secure Mobility Client
Aplicacia
R cisco - visualitza els resultats del web >

e ———————pp 7 Obre
CQ  Executa com a administrador
[0 obre la ubicacié del fitxer
-9 Ancora a I'lnici

19 Ancora a la barra de tasques

(2]
L/

= O =
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2. Ens connectem a la VPN amb les noves credencials.

ﬁ Cisco A |'_-|.-'CUI|I|L'L|. Secure r'v'1u|_li|i|.'_-|.-' Client

!f = I Please enter vour username and password, $

WPM Generalicat FMO Canneck

0 Roaming Security:
Umbrella is active,

stfusnfie
[ET]

B Cisco AnyConnect | WPM Generalitat RO

% Please enter your username and password,

Username: | e m 4—

©
Passward: | < e

Cancel

b) Verifiquem que efectivament la connexié VPN esta establerta.

3) Bloquejar la sessi6é al PC amb la VPN activada.

Un cop es disposi d’'una nova contrasenya, s’ha d’informar al seu equip. A continuacio
s’expliquen els passos de com fer-ho en un equip Windows 10 i un altre Windows 8.1.

IMPORTANT: Perqué funcioni correctament I'accés amb les noves credencials s’ha
d’estar connectat a la VPN.
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4.1 Equip Windows 10
1) Bloguegem la sessio del sistema operatiu prement ctri+alt+sup i fent clic a
I'opcié “Bloquejar”.

Bioquear

Cerrar sesién

L

Administrador de tareas

Cancelar

2) Obrim la sessié de nou a I'equip amb les noves credencials i comprovem que
podem accedir amb la nova contrasenya.

K

ARHPAY, Usuari proves
.

R ARHPA , Usuari proves

29 Otro usuanio

Si en acabar aquest procediment no heu pogut realitzar el canvi de contrasenya
correctament al PC i disposeu del modul SBL (connexi6é a la VPN sense iniciar
sessio) instal-lat al PC aneu al annex d’aquest document per realitzar el canvi
utilitzant el modul SBL.
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4.2 Equip Windows 8.1

1) Bloquegem la sessi6 del sistema operatiu prement ctrl+alt+sup i fent clic a
I'opcié “Bloquejar”.

2) Obrim la sessio de nou a I'equip amb les noves credencials.

3) Finalment, ja podem tornar a entrar al PC amb la nova contrasenya.

Si en acabar aquest procediment no heu pogut realitzar el canvi de contrasenya
correctament al PC i disposeu del modul SBL (connexi6 a la VPN sense iniciar sessio)
instal-lat al PC aneu al annex d’aquest document per realitzar el canvi utilitzant el modul
SBL.
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5 Procediment des de xarxa interna

Aquest procediment és el que han d'utilitzar totes aquelles persones que es troben
connectades a la xarxa de la Generalitat de Catalunya i no necessiten VPN per accedir
a la part intranet de les aplicacions.

Important!

Recordeu que la contrasenya ha de tenir com a minim 8 caracters, ha de
contenir com a minim una lletra en majuscules, una lletra en mindscules, un nimero i

no pot ser cap de les 6 Ultimes contrasenyes ni pot contenir cap dels seglients caracters
<, >’ " #

Per fer el canvi de contrasenya s’ha se seguir el seguent procediment:

1) Anar al portal d'autogestid i fer un canvi de contrasenya. Procedirem de la manera
seguent:

a) Accedir al portal d’autogestié de contrasenyes:

https://idp4-gicar.gencat.cat/autogestio/

b) Accedir amb usuari i contrasenya actual de GICAR, que passara a ser la
contrasenya antiga a partir d’aquest moment, o també es pot accedir amb
certificat digital.

Nl Generalitat
MY de Catalunya

Autogestit de contrasenyes - GICAR

Portal d'autogestio de contrasenyes

Benvingut al portal d'Autogestié de Contrasenyes de la Generalitat de Catalunya
e Sidisposes de certificat digital, vés a "Accés amb certificat” i introdueix el PIN.
e En cas contrari, introdueix el teu ID | contrasenya actual i fés "Aceptar'.
= En el cas que ne disposis de contrasenya valida, vés a "No tinc contrasenya / No la recordo” per a accedir a aquest portal.
e

Accés amb certificat Accés amb credencials corporatives

Si disposeu de certificat digital reconegut pel Consorci AOC,
podreu accedir a l'aplicacio

Mo tine contrasenya / Mo la recordo

Usuari*

Generalitat Avfs legal: La 8 G
de Catalunya desnaturalitzi 1a
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c) Introduir la contrasenya antiga i la nova contrasenya.

T Generalitat
W% de Catalunya

Canvi de contrasenya

Contrasenya Caducada

B LR Sious plau, Completi el formulari per canviar-se la contrasenya.
I —
Canvi de contrasenya

Contrasenya antiga®

O Canvia contrasenya Meteja formulari

m Generalitat fvs legal: La @ Generalitat de Catalunya permet |a reutilitzacit dels continguts i de les dades sempre que se citi la font i la data d'actuslitzacia, que no e:
de Catalunya desnaturalitzi Ia infarmacid | que no es contradigul amb una lliicéncia espec

d) La nova contrasenya queda registrada i ja es pot fer servir.

i Generalitat
MUY de Catalunya

Canvi de contrasenya

Informacié sobre el canvi de contrasenya

1
Canvi de contrasenya

4 La seva hova contrasenya ha sigut
actualitzada correctament.

Ja pot fer-la servir a partir dara.

© Continuar Meteja formulari

Generalitat Avis legal: La @ Generalir:
de Catalunya desnataralitzl 1a inform,

ica.
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Important!

Recordeu que la contrasenya pot arribar a trigar cinc minuts en sincronitzar-se.
Fins que no es sincronitzi el punt 2 no es podra realitzar.

2) Un cop canviada la contrasenya, es recomana tancar sessio prenent ctrl+alt+sup
i fent clic a I'opcié “Cerrar Sesién”.

Ly

Administrador de tareas

Cancelar

3) Tornar a entrar amb les noves credencials i ja es podra accedir a tots els
recursos amb la nova contrasenya.
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6 Informar el telefon des del Portal d’autogestié

Abans de que caduquin les credencials és important que la dada del teléfon de l'usuari
estigui informada des del portal d’autogestio.

1) Accedir al portal d’autogestio de contrasenyes

https://idp4-qgicar.gencat.cat/autogestio/

2) Accedir amb usuari i contrasenya actual de GICAR

i Generalitat
WY de Catalunya

Autogestio de contrasenyes - GICAR

Portal d'autogestié de contrasenyes

Benvingut al portal d’Autogestié de Contrasenyes de la Generalitat de Catalunya

e Sidisposes de certificat digital, vés a "Accés amb certificat” i introdueix el PIN.

e Encas contrari, introdueix el teu ID i contrasenya actual i fés "Aceptar”.

= En el cas que ne disposis de contrasenya valida, vés a "No tinc contrasenya / No la recordo” per a accedir a aquest portal.
I

Accés amb certificat Accés amb credencials corporatives

Si disposeu de certificat digital reconegut pel Consorci AQC

i
podreu accedir a 'aplicacid Usuari

Mo tine contrasenya / Mo la recordo

Generalitat
de Catalunya

3) Omplir els camps de respostes i informar amb un telefon mobil.

illp Generalitat
MLk de Catalunva

Autogestio de contrasenyes - GICAR

Formulari de canvi de contrasenya € Tornar al mena anterior

Benvingut/dal . . . . . .00,

Aquestes son les tres preguntes que hauras de respondre en cas que oblidis 1a teva contrasenya, Per tant. €5 important que recordis les teves respostes. Lin canvi en les respostes implicard un canvi de
contrasenya.

Recorda que, en cas de disposar de dispositiu mabil (teléfon, PDA, blackberry, .., has de canviar manualment la contrasenya, introduint la que acabes dinformar.

Quin és el lloc de naixement del teu pare?
Quin és el nom de la teva primera escola?

Quin és el segon cognom de |a teva mare?

Amb Fobjectiu de facilitar-te ¢l procés de recuperacié de la contrasenya en un futur, de forma opcional, pots introduir aqui el teu nimero de telifon mabil. Aixd et permetra que els propers cops puguis
recuperar la teva un i35 que tenviarem a al mobil i no et caldra fer servir les respostes a les preguntes.

Teléfon mabil
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4) En modificar qualsevol de les dades ens sol-licita canvi de contrasenya. Indicar
una nova contrasenya.

Canvi de contrasenya

La contrasenya ha de tenir com a minim & caracters, ha de contenir com a minim una lletra en majiscules, una lietra en mindscules, un nOmers | no pot ser cap de les 6

Mova contrasenya

Confirmacié nova contrasenya
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7 Annex: Canvi de contrasenya amb modul SBL instal-lat

Només si es disposa de modul SBL instal-lat es podra seguir aquest procediment.

A continuaci6 es descriuen els passos a seguir amb el procediment alternatiu amb modul
SBL de canvi de contrasenya:

1) Anar al portal d'autogestio de contrasenyes i fer un canvi de contrasenya sense estar
connectat a la VPN.

a) Accedir al portal d’autogestié de contrasenyes:

https://idp4-gicar.gencat.cat/autogestio/

b) Accedir amb usuari i contrasenya actual de GICAR, que passara a ser la
contrasenya antiga a partir d’'aquest moment, o també es pot accedir amb el
certificat digital.

[ Generalitat
W% de Catalunya

Autogestio de contrasenyes - GICAR

Portal d'autogestié de contrasenyes

Benvingut al portal d'Autogestié de Contrasenyes de la Generalitat de Catalunya

e Sidisposes de certificat digital, vés a "Accés amb certificat” i introdueix el PIN.
e En cas contrari, introdueix el teu ID | contrasenya actual i fés "Aceptar”.

« En el cas que no disposis de contrasenya valida, vés a "No tinc contrasenya / No la recordo” per a accedir a aquest portal.

Accés amb certificat Accés amb credencials corporatives

Si disposeu de certificat digital reconegut pel Consorci AQC
podreu accedir a laplicacio

Usuari*

Generalitat
de Catalunya

¢) Introduir la contrasenya antiga i la hova contrasenya.
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l] Generalitat
WY de Catalunya

Canvi de contrasenya

Contrasenya Caducada

B LR Si us plau, Completi el formulari per canviar-se la contrasenya.

Canvl de contrasenya

Contrasenya antiga®

© Canvia contrasenya Meteja formulari

Generalitat ivis legal: La © Generslitat de Catslunya permet la reutilitzacit dels continguts | de les dades sempre que se citi Ia font i s data dactulitzacis, que no
de Catalunya

d) Lanova contrasenya queda registrada i ja es pot fer servir.

l] Generalitat
WY de Catalunya

Canvi de contrasenya

Informacié sobre el canvi de contrasenya
Canvi de contrasenya
La seva nova contrasenya ha sigut
actualitzada correctament.
Ja pot fer-la servir a partir d'ara.
Generalitat Avis legs B Generalitat de Catalunya permet la reutilitzacia dels cantinguts i d dad mpre que se citi la font i la data d'actuslitzacia, que no es
de Catalunya i cligui 5

2) Fer una modificaci6 de contrasenya al PC.

Un cop es disposi d’'una nova contrasenya, s’ha d’'informar al seu equip. Us expliquem
els passos de com fer-ho en un equip Windows 10 i un altre Windows 8.1.

IMPORTANT: Perqué funcioni correctament 'accés amb les noves credencials NO s’ha
d’estar connectat a la VPN.
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7.1 Equip Windows 10

1) Tanquem la sessio del sistema operatiu prenent ctrl+alt+sup i fent clic a 'opcid
“Tancar sessio”.

Blogquear

Cerrar s

L

Admunistrador de tareas

Cancelar

També podem tancar la sessio des del menu de Windows.

E| Bloca

E—‘ Tanca la

Documents

Imatges

Configuracié

Engegada

2) Activar el client VPN Cisco AnyConnect (Modul SBL) en cas de que necessitem
accedir a recursos de xarxa ens haurem de connectar a la xarxa de la
Generalitat. Per fer-ho clicar a la icona remarcada a la imatge

I0-CanviContrasenyaGICAR-CTTI-v2.0 Pagina 17 de 20



TN Generalitat de Catalunya
Centre de Telecomunicacions
S\ i Tecnologies de la Informacio

R

ARHPAY, Usuari proves
N

2 ARHPA, Usuari proves

Otro usuano

Ens sol-licitara el nostre NIF i la nova contrasenya.

4 Qisco AnyConnect | FMO VPN Generalitat

L1 pease enter your vosrname and passwerd

Un cop hem accedit a la VPN de forma exitosa podrem accedir de forma habitual a tots
els recursos i unitats de xarxa.

3) Obrim la sessi6é de nou a I'equip amb les noves credencials i comprovem que
podem accedir amb la nova contrasenya.

7.2 Equip Windows 8.1
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1) Tanquem la sessio del sistema operatiu prenent ctrl+alt+sup i fent clic a 'opcié
“Tancar sessio”.

2) Activar el client VPN Cisco AnyConnect (Modul SBL) en cas de que necessitem
accedir a recursos de xarxa ens haurem de connectar a la xarxa de la
Generalitat. Per fer-ho clicar a la icona remarcada a la imatge:

Aquest cop ens sol-licitara el nostre NIF i la nova contrasenya.

Connecting, please wait..

4 Cisco AnyConnect | FMO VPN Generalitat

%_j Pledee enter jour usemame and password Cisco AnyConnect Secure Mability Client

Usemame: 10000 114)

[ETR M per— VP
Hempe enter your usemame and passrord,
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AnyConnect Secure Mobility Client Downloader

,6 The AnyCannect Downioader is staling AmyConnect
)  Umbrela dosming Searity 4.8,02052. Please wat..
L

Un cop hem accedit a la VPN de forma exitosa podrem accedir de forma habitual a tots
els recursos i unitats de xarxa.

3) Tornem a entrar al PC amb la nova contrasenya i comprovem que podem
accedir correctament.
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